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Dokumentet ersétter Riktlinjer for anvindning och hantering av kommunens IT-
utrustning. Beslutat av Digitaliseringsdirektoren 2021-06-17

Dokumentet innehaller en beskrivning av riktlinjer for anvéindandet och hantering
av [T-utrustning inom Norrkdpings kommun.
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Anvandning och hantering av kommunens IT-utrustning

Dessa riktlinjer anger pa vilket sétt en anstilld far anvdnda kommunens IT-
utrustning ( datorer, bildskérmar, surfplattor, skrivare, telefoner, mobiltelefoner,
fax och AV-produkter). Gemensamt for all sddan utrustning &r att den &r
kommunens egendom och att den inte far missbrukas.

Utrustning som tillhandahélls av kommunen &r arbetsredskap som en anstélld
forfogar over for att kunna utfora sina arbetsuppgifter.

IT-sakerhet

Kommunens IT-sdkerhet r en tillimpning av den informationssékerhet som
bestdms av Sékerhetsenheten och som géller alla verksamheter inom Norrkdpings
kommun, de kommunala bolagen och kommunforbund undantagna.

IT-sékerhet dr tekniska och icke-tekniska tillimpningar, rutiner och regler som
omfattar skydd mot skadlig programvara, identifiering av anvindare genom
konton och e-post-adresser, men IT-sdkerhet bestar ocksa i att logga anvindning
for sparbarhet liksom att f6lja upp vid misstanke om missbruk av kommunens
utrustning, eller de identiteter man tilldelats for att utfora sina arbetsuppgifter.

IT-sékerhet dr ett ansvar som varje medarbetare inom kommunen har pa sin lott,
genom att ombesorja att inte utsitta sig sjdlv eller den IT-milj6 man arbetar 1 for
onddig risk. Det dr ockséd den enskilda medarbetarens ansvar att inte bidra till att
kénslig information sdsom personuppgifter sprids till obehoriga.

Praktisk IT sikerhet:

- Anvdnd bara utrustning som dr godkdnd av kommunen och
digitaliseringsavdelningen.

- Anslut aldrig privat utrustning till kommunens lokala ndtverk.

- Installera bara programvaror som dr godkdnda av kommunen och
digitaliseringsavdelningen.

- Vinta aldrig med att uppdatera programvaror ndr du blir uppmanad.
Kommunen har i det flesta fall centraliserad distribution och uppdatering

- Folj kommunens riktlinjer for vad utrustningen far anvindas till. Den dr
for tidnsten och det du utfor ndr du dr pd din arbetsplats alternativt
distansarbete.

- Om du misstdnker att du har blivit infekterad av skadlig kod (Virus) ring
eller kontakta 25535.

IT-arbetsplats

Anskaffning och tillhandahéllandet av standardutrustning sker via
Digitaliseringsavdelningen och finansieras via Hyressystemet.



Produktinformation och priser publiceras i Sjélvserviceportalen IT som aterfinns
pa kommunens intrant.

Ingaende tjanster och information

Produktinformation och priser publiceras i Sjdlvserviceportalen IT

Nérmare beskrivning aterfinns i Tjadnstekatalogen och dess olika delar, som nas
via Sjélvserviceportalen IT: Tjdnstebeskrivningar/Digital Arbetsplats

Funktionshyresmodell

Enligt beslut av Digitaliseringsdirektoren ska standardutrustning inom
administrationen hyras via Digitaliseringsavdelningen.

Motivet till beslutet dr att ingdende produkter i IT-arbetsplatsen och dess funktion
ska garanteras. Det medfor ocksd att kommunen dvergripande och pa ett
kostnadseffektivt sitt kan budgetera kostnaden for tillgdngen av produkter och
ingdende programvaror.

Utforligare information dterfinns 1 Sjélvserviceportalen I'T/Tjdnstekatalogen.

Omfattning av uthyrning

All utrustning som ska anvidndas i kommunens administrativa nit ska hyras via
Digitaliseringsavdelningen.

Vid uthyrning skall tidigare utbytt men aterlamnad och funktionsduglig utrustning
hyras ut igen.

Uppsédgning av hyran kan ske tidigast efter ett kvartal, och med 30 dagars
uppsigning.

Endast kommunala enheter eller av kommunen majoritetsdgda bolag kan hyra
produkter I enlighet med dessa villkor.

Bestallningar

Samtliga bestdllningar av IT-utrustning ska ske av kommunen certifierad inkdpare
via Sjélvserviceportalen IT.

Ansvar for hyrd IT-utrustning

Hyrestagaren svarar for normal aktsamhet och vérd av hyrd IT-utrustning under
hyrestiden.

Utrustning och tillbehor som saknas vid dterlamnande debiteras hyrestagaren till
ateranskaffningsvérdet.



Serviceatagande av Digitaliseringsavdelningen
Fel pa IT-utrustning

Fel pa utrustning ska anmdlas till Digitaliseringsavdelning som avgor och vidtar
atgirder.
Felanmélan sker via telefon, 2555 eller via Sjalvserviceportalen IT.

Service, underhall eller reparation av utrustning som inte dr hyrd via
Digitaliseringsavdelningen eller omfattas av sérskilt avtal med
Digitaliseringsavdelningen, debiteras till aktuell timtaxa utdver kostnader for
hérdvara/motsvarande.

Kostnader for for onormalt slitage eller skador uppkomna pé grund av vardslos
hantering av utrustningen debiteras hyrestagaren.

Forlust eller stéld av hyrd IT-utrustning

Hyrestagaren ansvarar for att utrustningen vérdas och forvaras pé ett
tillfredstillande sitt. Alla st6lder av IT-utrustning 1 Norrkdpings kommun ska
polisanméilas.

Anmélan sker via kommunens intranét.

Hyrestagaren svarar for samordning kring hanteringen av stulen utrustning.
Virde pa stulen utrustning ska alltid anges 1 anmélan. Digitaliseringsavdelningen
ar girna behjilplig med vérdering av den stulna utrustningen.

Snarast efter att en stoldanmélan har skickats in placeras likvardig utrustning ut
till hyrestagaren. Hyrestagaren debiteras resterande virde pa forlorad utrustning.
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