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Syfte

Syftet med loggkontroller &r att sékerstélla vard- och omsorgstagarens integritet, att bestammelserna
om sekretess efterlevs och att ingen otillborlig anvandning av verksamhetssystemet sker. Detta for att
kontrollera om nagon som inte ar behorig har kommit at vard- och omsorgstagares uppgifter samt
avhalla personal fran att lasa vard- och omsorgstagares uppgifter som de inte behover i sitt arbete.
Loggkontrollerna sker pa forekommen anledning eller enligt lagstiftningens krav pa ett systematiskt vis
och ska dokumenteras. Logguppfoliningen géller Vard och omsorgsnamndens inre sekretessomrade
och direktatkomst vid sammanhallen journalféring.

Riktlinjen galler bade for kommunala och privata utférare samt myndighetsutévningen och
medarbetare pa andra enheter som har tillgang till uppgifter i vard- och omsorgskontorets
verksamhetssystem inom verksamhet for socialtjanstlagen (SoL), lagen om stéd och service till vissa
funktionshindrade (LSS) samt héalso- och sjukvardslagen (HSL).

Lagstiftning och foreskrifter

Behov av logguppféljning (loggning) foljer av sdkerhetskraven i dataskyddsforordningen. Enligt
offentlighets- och sekretesslagen (OSL) géller &ven sekretess mellan olika verksamhetsgrenar inom
en myndighet nar de &r att betrakta som sjalvstandiga i forhallande till varandra.

Ytterligare bestammelser foljer patientdatalagen och socialstyrelsens féreskrifter om
informationshantering och journalféring i halso- och sjukvarden (HSLF-FS 2016:40) dar framgar att
den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en vard och
omsorgstagare endast om han eller hon deltar i varden av den enskilde eller av annat skal behéver
uppgifterna for sitt arbete inom halso- och sjukvarden. Har regleras ocksa vardgivarens ansvar for
kontroll av &tkomst till uppgifter.

For socialtjanstens verksamhet framgar behovet i socialtjanstlagen samt lagen och forordningen om
behandling av personuppgifter inom socialtjansten. Behov av loggkontroll namns aven i
Socialstyrelsens handbok fér "THandlaggning och dokumentation inom socialtjansten” dar namnden
benamns ansvarig att utarbeta rutiner for detta &ndamal.

Information om privata utférare och loggkontroller

Privata utforare som ar vardgivare/bedriver socialtjanstverksamhet har ett eget ansvar att arbeta i
enlighet med lagstiftningens krav, hantera dokumentation av detta i sin verksamhet samt félja aktuella
regler for tystnadsplikt och behdrighetsgranser i offentlighets- och sekretesslagen (OSL). Den privata
utféraren bor ha en liknande hantering som riktlinjen presenterar inom ramen for sin verksamhet och
samverka med Vard och omsorgsnamnden nar det kravs i enighet med gallande avtal.

Ansvarig hos den privata utféraren begar ut loggkontroller for systematisk loggkontroll eller
loggkontroll p& forekommen anledning genom formularet loggkontroll som finns tillgangligt via thinlinc.
Aktuell logg hamtas fysiskt fran Vard- och omsorgsnamndens systemforvaltning utifran chefens urval.
Detta d& kommunen i denna relation &r personuppgiftsbitrade vid tillhandahallandet av systemstod.

Krav pa loggar

Av loggarna ska framga vilka atgarder som vidtagits med uppgifterna, vid vilken enhet och vilken
tidpunkt atgarderna har vidtagits, samt anvandarens och vard och omsorgstagarens identitet. Av
loggen ska det alltsa framga om den anstallde last, &ndrat, kopierat upprattat eller skrivit ut
dokumentation.
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Information om loggkontroller

Chefen ar ansvarig for att informera personalen om att loggkontroll sker vilket ska ha en preventiv
effekt. Personalen behéver informeras om det egna ansvaret, det vill sdga under vilka omstandigheter
de far och ska ta del av brukar-/patientuppgifter och om foljderna av att olovligen ta del av vard- och
omsorgstagares uppgifter. Information som ska ges till personal ska omfatta féljande:

e Att det endast ar tillatet att ta del av de uppgifter som &r nodvandiga for att utféra
arbetsuppgiften

e Att loggkontroll gors av personals atkomst till uppgifter i aktuellt verksamhetssystem

e Attta del av uppgifter utéver vad arbetet kraver innebar att man gor sig skyldig till dataintrdng

Olika anledningar till att loggkontroller initieras

e Systematiska stickprovskontroller enligt lagstiftningens krav

¢ Riktad kontroll, pa férekommen anledning

e Vard- och omsorgstagare av lokalt eller medialt intresse

e Vard- och omsorgstagare med en diagnos som kan vécka séarskilt intresse.

e Vard- och omsorgstagare som ar lokalt kand pa& enheten eller hos vardgivaren/huvudmannen
sdsom personal/fore detta personal.

e Nar vard- och omsorgstagare eller féretradare sjalv begar det.

Genomférande av loggkontroller
Dessa punkter ska kontrolleras:

e Vard- och/eller omsorgsrelation kopplat till uppdrag

e Tidpunkter, till exempel avvikande klockslag utanfér personalens schema

e Atkomst som indikerar privat samhérighet istallet for vard- och/eller omsorgsrelation
e Vard- och omsorgstagare av lokalt eller medialt intresse

e Utebliven anvandning av verksamhetssystemet

Observera att loggkontroll inte far anvandas till arbets- och prestationsmaétning eller pa ett sadant satt
att det kan medféra risk for intrdng i medarbetarens personliga integritet.

Hur ofta och i vilken omfattning

e Den systematiska stickprovskontrollen ska genomfdras tvd gadnger om aret och omfatta tio
procent av medarbetarna vid varje tillfélle. Urvalet ska ske slumpmassigt och granskningen
ska omfatta maximalt en 24 timmars period. Resultat ska framga i respektive
verksamhetsberéattelse.

e Ovriga kontroller utfors vid behov och enligt begérd tidsinter

Ansvariga for att genomféra loggkontroller
Narmaste chef ansvarar for att genomféra loggkontroller.

e Den systematiska stickprovskontrollen gors p& samtliga utférarenheter inom SoL, LSS och
HSL samt myndighetsutdvningen

o Ovriga loggkontroller utférs vid behov p& medarbetare inom vard- och omsorgskontorets
verksamheter som har tillgang till verksamhetssystemet.
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Tillvagagangssatt vid systematisk loggkontroll

Ansvarig chef skickar en férfragan till Vard- och omsorgsndmndens Systemforvaltning nar
loggkontroller ska genomforas. Detta gors via formularet loggkontroll som hittas via
Sjalvserviceportalen IT. Systemforvaltningen ansvarar for att ta fram loggkontrollista utifran chefens
urval, som sedan skickas till ansvarig chef via e-post skrivskyddad.

Resultatet ska rapporteras in i "Blankett for loggkontroll”. Loggkontrollistan hanteras som
arbetsmaterial och kasseras som sekretessmaterial om resultatet inte medfér en misstanke om
oOvertradelse.

Tillvagagangssatt vid riktad kontroll

Vid misstanke om Overtradelse ska loggkontroll omedelbart genomféras. Det kan &ven finnas skal att
granska loggar for en viss vard- och omsorgstagare om det ror sig om en offentlig person eller om det
finns en vard- och/eller omsorgsrelation som ar involverad i en handelse som kan bli uppmarksammad
av media. Sarskilt kontroll kan &ven ske av anvandare som har behdérighet till flera verksamheter.

Ansvarig chef skickar en forfragan via sjalvserviceportalen IT till Vard- och omsorgsnamndens
systemfdrvaltning och begér en loggkontrollista for den tidsperiod och den eller de medarbetare som
misstanken omfattar. Resultatet hanteras som vid den systematiska loggkontrollen om det inte medfor
en misstanke om overtradelse.

Vid misstanke om Overtradelse

Beddms nagot som oklart efter en loggkontroll tar chefen kontakt med den medarbetare det géller.
Ansvarig chef ska kalla medarbetaren till méte och ge medarbetaren majlighet att férklara skalen fill
aktuell logg och den atgard som framkallat loggen. Infor ett sddant samtal ska ansvarig chef informera
medarbetaren om majligheten att ta med en facklig representant.

Medarbetarens svar ska dokumenteras i “Protokoll fran samtal med medarbetare betraffande
loggranskning”, och medarbetaren ska ges mdjlighet att I1dsa igenom det for att sedan med sin
underskrift bekrafta att innehallet éverensstdmmer med vad som sagts vid moétet. Samtliga personer
som deltar vid motet ska fa ett exemplar av protokollet.

Beddms det efter samtal med medarbetaren att det inte finns ndgon misstanke om obehdérig atkomst
till dokumenterad information, ska arendet avslutas. Om inte en godtagbar forklaring kan 1amnas ska
arendet hanteras som ett disciplindrende, en kontakt med verksamhetens HR-avdelning ska tas.
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Vid dataintrang eller olovlig lasning

Vid konstaterat dataintrang eller olovlig lasning ska detta dokumenteras i en avvikelserapport for

fordjupad utredning och chefen ska kontrollera att verksamhetens rutiner — instruktioner, information
samt forekommande utbildning &r tydliga och kdnda hos alla medarbetare. Polisanméalan gors enligt
dverenskommelse mellan Polisen och Norrkdpings kommun Vard- och omsorgskontoret med flera?.

Datorintrang eller olovlig lasning kan medféra att ett stallningstagande bor géras om det &r en fraga
om en personuppgiftsincident enligt Dataskyddsférordningen samt om utrednings- och
anmaélningsskyldigheter enligt lex Sarah bor aktualiseras.

Tillvagagangssatt vid loggutdrag pa brukares/patients eller legal foretradares begéaran

Vard- och omsorgstagare, eller legala foretradare kan begéra ett loggutdrag 6ver vilka som tagit del av
dennes uppgifter. Ansvarig chef gor forst en provning av om loggarna kan lamnas. Loggkontrollista for
den tidsperiod och det urval som angivits av vard- och omsorgstagaren eller foretradare begars
darefter ut frdn Vard- och omsorgsnamndens Systemforvaltning genom kontaktformularet loggkontroll
via sjalvserviceportalen IT. Blankett for utford loggkontroll

Den information som ska lamnas ut till vard- och omsorgstagaren eller den legala foretradaren, ska
vara anpassad till och klargérande for denne. | informationen ska det framga fran vilken verksamhet
och vid vilken tidpunkt ndgon tagit del av uppgifterna.

Begaran om loggutdrag och 6verlamnande av information till vard- och omsorgstagare eller legal
foretradare ska dokumenteras i journalen. Uppgifterna skickas till den enskildes folkbokféringsadress
med rekommenderat brev eller kan 1&dmnas ut direkt vid legitimering.

Om ansvarig chef i samband med utldmnandet av loggen upptacker nagot som féranleder utredning
ska denna riktlinje foljas.

Gallring och arkivering

Systemforvaltningen gér en sammanstéalining av samtliga forfragningar av loggkontroller.
Sammanstallningen rapporteras arsvis till medicinskt ansvarig/socialt ansvarig samordnare och
ansvariga chefer pa begaran for utvardering om féljsamhet till riktlinjen om loggkontroller.
Sammanstallningen sparas i 2 ar hos systemférvaltningen.

Om uppgifter i loggar leder till utredning ska dessa bevaras med arendet som da bildas. | drendet ska
all dokumentation bevaras, inklusive aktuell logg som granskats.

Rutinmassiga loggar for kontroll har i allmanhet inte ett informationsvarde som motiverar bevarande.
Uttagen logglista gallras vid inaktualitet om det ej féranlett utredning. Blankett om utférd loggkontroll
halls ordnad och sparas i 2 ar pa enheten.

1VON - 2017/00421
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Bilaga. Flodesschema tolkning av logg

Kontroll av logg av enskild
personal eller vard- och
omsorgstagare

Har registrerad vard- och omsorgstagare
under kontrollperioden haft nigon direkt vard Ja
och omsorgsrelation med loggad personal?

A 4 Nej
Har loggad personal under kontrollperioden
utfort nadgra administrativa aktiviteter Ja
(indirekt relation) med vard och
omsorgstagare?
v Nej
Har loggad personal under Ja

kontrollperioden haft annan befogenhet att
vara inloggad i journal?

Nej

A 4

Finns andra juridiskt hallbara motiv till att
loggad personal under kontrollperioden har
varit inloggad i journalen?

Ja

Nej

Kontroll utan
misstanke om
Overtradelse

Kontroll av logg
med misstanke
om dvertradelse






